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Datenschutz im Chaos Computer Club

Mitglied nicht verlangen, dass sein Mitglieds-
datensatz geldscht wird. Aber es konnen Infor-
mationen, die rechtlich nicht notwendig sind,
aus dem Datensatz geloscht werden. Immer
dann, wenn die Daten nicht geloscht werden
konnen, besteht ein Recht auf einen Sperrver-
merk.

Auftragsverarbeitung

Wenn der Club einem Dienstleister Aufgaben
tibertrigt und dabei auch die Weitergabe von
Mitgliederdaten notwendig ist, dann ist ein
Vertrag iiber diese Auftragsverarbeitung abzu-
schlieflen.

Beispielsweise ist ein Vertrag abzuschlieSen,
wenn durch einen Dienstleister der Versand
von Mitgliederschreiben oder Datenschleu-
dern durchgefithrt wird. Auch wenn die Mit-
gliederdaten bei einem Dienstleister gehostet
werden, ist zu priifen, ob ein Auftragsverarbei-
tungsvertrag abzuschlieffen ist.

Der Club muss dabei darauf achten, dass zur
Absicherung der Mitgliederdaten ein ausrei-
chender Schutz vorhanden ist. Es miissen dem
Schutzbedarf der personenbezogenen Daten
angemessene technische und organisatorische
Mafinahmen ergriffen werden.

Technische und

organisatorische Maflnahmen

Doch nicht nur bei der Auftragsverarbeitung,
sondern auch bei der Verarbeitung von per-
sonenbezogenen Daten im Club-Umfeld sind
diese technischen und organisatorischen Maf3-
nahmen anzuwenden. Zu den technischen
MafBinahmen gehéren beispielsweise Mafinah-
men wie Alarmanlage, Verschlisselung sowie
die Protokollierung von Erfassung und Ande-
rung personenbezogener Daten. Zu den orga-
nisatorischen Mafinahmen gehéren beispiels-

weise das Fithren eines Gistebuchs, das Vier-
Augenprinzip und ein Berechtigungskonzept.

Die Art der jeweiligen Mafinahme ist vom
Schutzbedarf der zu schiitzenden Daten abhan-
gig. D.h. es sind die Auswirkungen bei Nicht-
greifen einer Mafinahme auf den Betroffenen
zu bewerten. So sind bei Bekanntwerden ei-
ner Erkrankung die méglichen Auswirkungen
fiir einen Betroffenen in der Regel héher als
wenn der Name unbeabsichtigt veréffentlicht
werden wiirde.

Fazit
Der Club, die lokalen Erfa-Kreise und die Cha-
ostreffs sollten ihre Augen nicht vor den re-
gulatorischen Vorgaben rund um den Daten-
schutz verschliefen. Die Regelungen des Da-
tenschutzes gelten auch fiir nicht eingetragene
Vereine und ein Nichteinhalten kann zu Auf-
lagen oder Bufigeldern gegeniiber dem Club,
aber auch gegeniiber den Verantwortlichen
filhren. Zum Start sind einige gwwﬁmwamﬁ.a-
Tatigkeiten durchzufiihren, die dann kontinu-
ierlich weitergefithrt werden sollten.

Wer hierzu Riickfragen hat oder Hilfestel-
lung benétigt darf sich gerne an mich wenden,
ich unterstiitze gerne die lokale Umsetzung.
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CCC tuwat Arbeitsgruppe ,Kritische

Infrastrukturen®

von HonkHase <manuel@atug.de> und ijon <ijon@c-base.org>

Kritische Infrastrukturen (KRITIS) sind Organisationen oder Einrichtungen mit wich-
tiger Bedeutung fiir das staatliche Gemeinwesen, bei deren Ausfall oder Beeintrich-
tigung nachhaltig wirkende Versorgungsengpisse, erhebliche Stérungen der 6ffent-
lichen Sicherheit oder andere dramatische Folgen eintreten wiirden. Hinweis: eine
Ubersicht iiber die verwendeten Akronyme findet sich auf Seite 0x1D.

Im Sinne des BSI-Gesetz [1] werden Kritische
Infrastrukturen wie folgt definiert:

Kritische Infrastrukturen [...] sind Einrichtun-
gen, Anlagen oder Teile davon, die
1. den Sektoren Energie, Informationstech-
nik und Telekommunikation, Transport
und Verkehr, Gesundheit, Wasser, Erndh-
rung sowie Finanz- und Versicherungswe-
sen angehoren und
2. von hoher Bedeutung fiir das Funktionie-
ren des Gemeinwesens sind, weil durch
ihren Ausfall oder ihre Beeintrichtigung
erhebliche Versorgungsengpdsse oder Ge-
féhrdungen fiir die offentliche Sicherheit
eintreten wiirden.
i BSIG § 2, Abs. 10

Dazu kommen noch die Sektoren ,Staat und
Verwaltung” sowie ,Medien und Kultur®. Ge-
naueres dazu definiert iiber das BSIG hinaus
die ,Verordnung zur Bestimmung Kritischer
Infrastrukturen nach dem BSI-Gesetz“ [BSI-
KritisV; 2].

Wir als Biirger sind gegeniiber Kritischer In-
frastruktur machtlos. Wir haben keinen direk-
ten und unmittelbaren Einfluss auf den Betrieb
im Regelfall oder im Krisenfall. Das Vertrauen
in dieses hohe Gut der Verantwortung haben
wir an den Staat abgegeben.

Kritische Infrastruktur wird natiirlich eben-
falls durch IT umgesetzt, die nie 100 %ig si-
cher betrieben werden kann. Wir haben es
hier leider nicht mit einer konkreten Einzelfall-
Betrachtung zu tun wie bei PC-Wahl[3] oder
O’Zapftis [Staatstrojaner; 4], sondern mit An-
lagen, die beispielsweise sehr komplex, Jahr-
zehnte alt, von einem Monopolisten betrieben,
Unikate, SCADA oder auch IoT sind. Oftmals
unterliegen die Systeme sogar mehreren der
genannten problematischen Umsténde.

Derzeit laufen die Systeme bei uns in
Deutschland so zuverlissig, dass (fast) nie-
mand mehr intensive Vorsorge betreibt. Oder
fallt Dir spontan ein, wo der néchste offent-
liche Trinkwasserbrunnen ist und hast Du
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Trinkwasser-geeignete Kanister im Keller?
Oder die empfohlene Menge Notfallrationen
an Lebensmitteln zu Hause gelagert?

Die Mehrheit der Menschen in Deutschland
kann Dir diese Fragen spontan eher nicht be-
antworten, weil es Wissen ist, dass aufgrund
der extremen Seltenheit solcher Ausfélle nicht
gebraucht wird [Stichwort ,Verletzlichkeitspa-
radoxon®; 6]. Solche Ausfille gehdren hier in
Deutschland nicht zur Lebensrealitat, daher
hat die Bevolkerung kaum fiir solche Situatio-
nen vorgesorgt.

Wenn also diese Unmenge an Sicherheitslii-
cken in unterschiedlichsten kritischen Syste-
men wirklich ausgenutzt werden wiirde und
infolgedessen Teile unserer Kritischen Infra-
strukturen umfangreich ausfallen, ware die
Bevolkerung hier in Deutschland darauf noch
schlechter vorbereitet als in anderen Teilen
der Welt. Dort sind Ausfalle grundlegender
Infrastruktur ein wiederkehrendes und somit
bekanntes Ereignis.

Nehmen wir mal an, dass dieser Fall ein-
tritt. Also jemand (Drittstaaten, Geheimdiens-
te, Terroristen, Blackhats, Script Kiddies ...)
nutzt vorhandene Sicherheitsliicken aus und
schaltet eine signifikante Menge Kritischer In-
frastrukturen destruktiv ab...

Wer kommt dann eigentlich der Bevolke-
rung zu Hilfe?

Es hat den Anschein, als ob die Ressourcen die
in dieser Republik vorhanden sind, bei einer
Cyberapokalypse nur ein Tropfen auf den hei-
Ben Stein wiren und vornehmlich nur einen
»Staats und Regierungsbetrieb sicherstellen®
sollen oder kénnen. Kapazititen und Ressour-
cen, die sich um das (nachrangigere?) Ziel von
Krisenbewéltigung/Krisenschutz (engl. ,Disas-
ter Relief” fithlt sich treffender an) gegentiber
der Bevolkerung kiimmern, sind kaum exis-
tent.

Wir haben es also nicht nur mit fehlendem
Problembewusstsein zu tun, sondern auch mit
einem konkreten Mangel an Ressourcen auf
allen Seiten. Ressourcen umfasst hier:
Menschen Zu wenige Menschen wollen was

mit Computern fiir den Staat tun.

Geld Betreiber kritischer Infrastruktur mis-
sen investieren, der Staat muss auch Geld
fur defensive Schutzmafinahmen ausge-
ben, tut er aber bisher nur in zu geringem
Mafle.

Strukturen Welche Struktur/Organisation
kéme dann eigentlich und hilft der Bevél-
kerung?

Prozesse Was tut so eine Struktur/Organisa-
tion dann eigentlich als erstes, als zweites,
usw. wenn ,die Scheifle den Ventilator ge-
troffen” hat?

Da es hier noch Handlungsspielraum und
Potential nach oben gibt haben wir uns als
tuwat Gruppe Kritische Infrastrukturen zu-
sammengetan, uns ausgetauscht, diskutiert
und recherchiert. Und anschlieflend einen For-
derungskatalog zur Verbesserung der Gesamt-
situation erarbeitet, den wir euch nicht vor-
enthalten wollen.

Liste unserer politischen
Forderungen

Unabhéngigkeit des BSI!

Wir fordern die Unabhéngigkeit des BSI vom
BMI. Man konnte das BSI wie den Bundes-
beauftragten fiir den Datenschutz direkt dem
Bundestag unterstellen. Oder die Rechtsauf-
sicht verbleibt beim BMI, die Fachaufsicht aber
dem BSI, denn die Fach- und Rechtsaufsicht
lassen sich teilen — demokratisch. Diese Struk-
tur ist Voraussetzung, dass 3—5-Letter Behor-
den wie z. B. BfV, BKA, BND, ZITIS und CODE
der UniBw oder die von BMVg und BMI ge-
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meinsam neu gegriindete ,,Cyber-militarische
Agentur der Bundesregierung® (neudeutsch
auch ,Agentur fiir Innovation in der Cybersi-
cherheit” ADIC genannt), nicht von den Méan-
gelberichten, die Betreiber an das BSI melden
miissen, profitieren kénnen. Dies ist derzeit
z.B. bei Terrorgefahr oder Verdacht auf die
Spionagetatigkeit einer fremden Macht der
Fall. So wiirde das Vertrauen der Biirger in
das BSI gestarkt und das Amt auch seinem Na-
men noch besser gerecht werden, denn dann
konnte das BSI mit anderen unabhingigen
Aufsichtsbehérden wie z.B. der BaFin oder
der BNetzA auf Augenhohe agieren und mehr
im Benehmen statt im Einvernehmen agie-
ren. Selbstversténdlich diirfen die Know-How-
Trager im BSI trotzdem nicht zu anderen Be-
horden wie z.B. ZITIS, CODE und UniBw ab-
geworben werden.

Personalausstattung relevanter Behor-
den!
Wir fordern mehr personelle Ressourcen und
fachliche Kompetenzen fiir BSI, BBK und THW
zum Schutz von IT-Komponenten in kritischen
Infrastrukturen. Dies erfordert:

- Angemessene Budgets

 Kontinuierliche Ausbildungen und Weiter-

bildungen

» Nachwuchsférderung
Kompetente Mitarbeiter bekommen die oben
genannten nur neu angeworben und gehalten,
wenn eine Anpassung des Dienstrechts und
der Vergiitungsstrukturen vorgenommen wird,
um Fachkréfte auch im Wettbewerb mit der
Wirtschaft gewinnen zu kénnen. Das bestehen-
de Dienstrecht ist sehr formal und erlaubt die
Verbeamtung selbst fahigster IT-Fachkrafte
nur in niederen Laufbahngruppen, sofern die
notwendigen formalen Laufbahnvoraussetzun-
gen nicht erfillt sind. Dadurch kann vielen IT-
Fachkriften nur eine verhaltnisméfig niedrige

Besoldung angeboten werden, die am Arbeits-
markt nicht konkurrenzfihig ist. Eine Flexi-
bilisierung des Laufbahnrechts konnte dieses
Problem entschérfen. Im Bereich der Tarifbe-
schaftigten muss die Moglichkeit der Zahlung
konkurrenzfihiger Vergiitungen ebenfalls ge-
schaffen werden, z. B. durch Anpassung des Ta-
rifvertrags fiir den Offentlichen Dienst (TVGD).
Die bisherige Moglichkeit, zeitlich begrenzte
Zulagen zu zahlen, geniigen auf Dauer nicht.
Nachwuchsférderung ist dringend notwen-
dig, denn mit jeder digitalisierten Anlage ver-
schwindet tiber die Jahre auch das Fachwissen,
wie die Anlage (z.B. im Bereich Wasser und
Energie) notfalls auch ohne Computersysteme
betrieben werden kann. Nicht nur durch Digi-
talisierung, sondern auch durch Renteneintritt
der alten Hasen verschwindet solche, in der
Krise unschétzbar wertvolle, Fahigkeiten.

Open Source in KRITIS!
Im KRITIS-Umfeld eingesetzte Software muss
grundsitzlich als Open Source bereitgestellt
werden oder der Quellcode muss zumindest in
treuhanderische Verwaltung gegeben werden.

Software fiir den Betrieb der Anlagen aus
den Anlagenkategorien der BSI-KritisV von
kritischen Infrastrukturen muss frei sein, oder
der Quellcode in treuhdnderischer Verwaltung
gehalten werden, damit diese auch viele Jahre
und Jahrzehnte sicher betrieben werden kann.
Auch wenn der Hersteller die Software nicht
mehr unterstiitzt oder selbst nicht mehr exis-
tiert. Dies folgt als Teil-Losung fiir das Pro-
blem, dass (Hardware-)Komponenten, z.B. in
Produktionsanlagen, nicht ohne weiteres aus-
getauscht werden kénnen. Dies fordern wir
in Anlehnung an das vom CCC unterstiitzte
Public Money, Public Code.[7, 8]

Fiir SCADA- und PLC-Systeme, die bei Kri-
tischen Infrastrukturen angewendet werden,
gibt es bereits in einer Bundestags-Drucksache
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17/12541, unter einen Beschluss der Enquete
Kommission fiir digitale Infrastruktur:

Der Open-Source-Weg, also das Kerckhoff-
Prinzip, ist daher fiir Kritische Infrastrukiu-
ren ein geeigneter Weg. [...]

Wie in der Wirtschaft diblich, sollte gerade
gegeniiber Herstellern von Software fiir be-
stimmte Kritische Infrastrukturen zwingend
darauf geachtet werden, dass der Source Code
zur Uberpriifung zugdnglich gemacht wird.

[9, S. 98, Abschnitt 4b)]

Regulierung, Aufsicht, Kontrolle!
Kritische Infrastruktur sollte bestenfalls nicht
unter vollstdndiger Kontrolle der Privatwirt-
schaft stehen.

Fiir jeden KRITIS-Sektor betrachten wir als
Arbeitsgruppe derzeit einzeln, wie die not-
wendigen Kontrollmechanismen implemen-
tiert werden konnten und welche genau not-
wendig sind. Grundsitzlich miissen kritische
Infrastrukturen sorgsamer und ausfallsicherer
betrieben und ausgebaut werden, als andere In-
frastrukturen. Dies widerspricht grundsatzlich
den Bestrebungen des freien Marktes. Detail-
lierte Regulierungen, unabhingige Kontrollin-
stanzen und kompetente Aufsichtsbehorden
fiir die einzelnen Sektoren sind daher notwen-
dig.

Wir fordern, keine Budgets fiir Behérden,
Dienste und Agenturen bereitzustellen, um
damit Sicherheitsliicken fir einen Hackback
(neudeutsch wird dies freundlich als ,aktive
Cyber-Abwehr” bezeichnet), Staatstrojaner zu
entwickeln oder zu kaufen.

Weiterhin miissen alle Behorden, Dienste
und Agenturen verpflichtet werden, ihnen be-
kannt gewordene Schwachstellen iiber das BSI
als neutrale und unabhéngige Stelle an den
Hersteller zu melden, denn der Bevélkerungs-
schutz fangt bei der Kommunikation vorhan-

dener Schwachstellen an den Hersteller zu ih-
rer Behebung an.

Strikt defensive Cybersicherheitsstrate-
gie!

Wir setzen uns ein fiir eine strikt defensive
Cybersicherheitsstrategie[10]. Wir verurteilen
den Finsatz und die Bereitstellung offensiver
Wirkmittel im Cyberraum. Insbesondere kriti-
sche Infrastrukturen sind anfallig fiir Angriffe
von Cyberkriminellen oder von Drittstaaten —~
egal ob feindlich gesinnt oder ,Freunde®. Da
eine zweifelsfreie Attribution der Herkunft ei-
nes Cyberangriffs nach dem Stand der Technik
ausgeschlossen ist, muss davon ausgegangen
werden, das sowohl der Angriff wie auch ein
Gegenangriff immer auch zivile Infrastruktur
treffen kann. Dies ist laut den Zusatzprotokol-
len der Genfer Konvention von 1977 klar aus-
geschlossen [vgl. Art. 52 und 54 ZP111]. Auch
die deutlich &ltere Haager Landkriegsordnung
untersagt Angriffe auf zivile Infrastruktur im
weiteren Sinne.

Wir fordern daher ein internationales
Abkommen, dass jegliche offensive Wirk-
mittel im digitalen Raum als Digitalwaf-
fen (D-Waffen) einstuft und diese im Rah-
men eines Sperrvertrags international ver-
bietet, dhnlich wie die vorhandenen ABC-
Waffensperrvertrage. Im Idealfall kann
man dann zukiinftig nur noch von ABCD-
Waffensperrvertragen sprechen.

Weiterhin sind wir der Meinung, dass
Deutschland mit gutem Beispiel vorangehen
muss und solche Waffen weder entwickeln
noch einsetzen darf. Die geplanten Gesetzes-
anderungen zum Einsatz offensiver Wirkmit-
tel im Cyberraum, an denen das BMI arbeitet,
diirfen nicht durchgefiihrt werden.

Wir erkennen an, dass wir unsere (Kriti-
sche) Infrastrukturen bisher nicht ausreichend
schiitzen und fordern daher, alle informations-

M% 0x1C
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technischen Systeme mit dem Gedanken ,Se-
curity by Design“ zu gestaltet. Dies schiitzt
proaktiv gegen erfolgreiche Angriffe aus dem
Cyberraum. Alle Programmierer und Admi-
nistratoren miissen konstant weitergebildet
werden, was der aktuelle Stand der Technik

Ubersicht iiber Akronyme

ist. Dies gilt nicht nur im Bereich des Betriebs
sondern auch in der Entwicklung und der Ge-
staltung sicherer Systeme. Dazu fordern wir
die Einrichtung mehrerer Lehrstiihle zur de-
fensiven IT-Sicherheitsforschung und -Lehre.

BfV: Bundesamt fir Verfassungsschutz
BKA: Bundeskriminalamt

BND: Bundesnachrichtendienst
BNetzA: Bundesnetzagentur

IoT: Internet of Things
PLC: Programmable Logic Controller

THW: Technisches Hilfswerk

ADIV: Agentur fiir Innovation in der Cybersicherheit
BaFin: Bundesanstalt fiir Finanzdienstleistungsaufsicht
BBK: Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe

BMI: Bundesministerium des Innern, fiir Bau und Heimat
BMVg: Bundesministerium der Verteidigung

BSI: Bundesamt fiir Sicherheit in der Informationstechnik
CODE: Forschungsinstitut Cyber Defence der Universitit der Bundeswehr Miinchen

SCADA: Supervisory Control and Data Acquisition

ZITIS: Zentrale Stelle fiir Informationstechnik im Sicherheitsbereich
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Leserbriefe ==

Leserbriefe

Hallo liebes Team, wie mir zu meinem Er-
schrecken und grofiem Bedauern erfahren
musste (und von selber hatte merken miissen!),
ist das Foto auf der aktuellen DS-Ausgabe
nicht von mir, sondern von Henning Hahn
(@Schmierwurst, Mail siehe CC).

Henning hat mir zu Recht schon den Kopf
abgerissen und ich habe vollkorn bereits infor-
miert.

Bitte stellt in der Online-Ausgabe sicher,
dass dort die richtigen Credits stehen und voll-
korn sagte mir schon, dass er sich iiber einen
»Leserbrief / Klarstellung® von Henning freuen
wiirde. Ich bin mir sicher ihr findet da zusam-
men eine Lsung.

Es tut mir sehr Leid, dass ihr unter meiner
Verpeilung leiden miisst, ich hitte das ganz
klar besser priifen und meinem Verpeilerhirn
misstrauen miissen (Henning hatte mir das
Bild in nem Threema-Chat geschickt und von
dort hat es den Weg in ,meine Fotos“ gefun-
den :( und es wurde noch nie ein Foto von mir
verdffentlicht und ich hétte mal eine Minu-
te langer dariiber nachdenken sollen, was es
bedeutet ein Foto auf dem DS Cover zu verdf-
fentlichen ...). Besonders Leid tut es mir natiir-
lich fiir Henning, aber ich hoffe durch Richtig-
stellung und Namensnennung in der Online-
Ausgabe wird wenigstens etwas Gerechtigkeit

wiederhergestellt.
Ich geh mal in die Ecke mich schimen.
Liebe Griie
<lasse>

Hi Henning, Natiirlich werden wir das in der
DS100, die dieses Jahr erscheint, gut sichtbar
korrigieren — bitte nimm auch von uns eine

Entschuldigung an, dass so etwas passieren
konnte.

Viele Griifie

<rixx>

Moin rixx, danke fiir Deine Mail und sorry
fiir meine verspitete Antwort.

Wenn Thr das in der noch ausstehenden
Online-Ausgabe der DS99 korrigieren konn-
tet und, wie Du vorschligst, in der DS100 gut
sichtbar eine Gegendarstellung bringt, dann
bin ich als Urheberrechtsverletzter doch wei-
testgehend besénftigt und werde von weiteren
Schritten absehen.

Allerdings lasse ich mir noch offen, bei giins-
tiger Gelegenheit von besagtem Hr. Lasse mein
Lebendgewicht in feinstem Tschunk und/oder
reinstem Bier aufwiegen zu lassen!

Griile
<Henning>
Hallo liebe Datenschleuder-Redaktion,
Sehr verehrte CCC-Mitglieder, in der ak-
tuell heiklen Urheberrechtsreform und ihrer
offenen Fragen lief mich eine konkrete Aussa-
ge nicht mehr los: In Zukunft soll es méglich
sein einen urheberrechtlichen Anspruch auf
beliebige Drei-Wort-Kombinationen zu erhe-
ben. Zu diesem Zweck kam mir die Idee eines
kubischen Duden. In ihm wiirden alle Drei-
Wort-Kombinationen der deutschen Sprache
enthalten sein und so kiinftig eine Inanspruch-
nahme der Urheberrechtsreform, zumindest
in diesem speziellen Fall, verhindert werden.

Realisierbar wire ein solcher Duden® in-
dem eine Datenbank alle Duden-Wérter er-
fasst, diese pro Datensatz um eine Datenbank
aller Duden-Wérter erweitert, deren Datensit-
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